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Problema 1. Siguin @ > b > 0 enters positius amb b # 0. Recordeu que I'algorisme d’Euclides
consisteix a posar rg = a,r7; = b i, mentre r; > 0, fer la divisié euclidiana

Tk—1 = TkQk + Tk41, 0 < rpgr <7y

fins a arribar a un r; que és zero.

Sigui n el nombre de divisions euclidianes necessaries per executar completament ’algorisme; és a
dir, r,, és I'iltim reste no nul. Demostreu que n < 2logy(a) + 1.

Indicacié: comenceu per demostrar que rigio < ri/2 per a tot k > 0 i després demostreu la
desigualtat que es demana considerant per separat els casos en que n sigui parell o senar.

SoLucié:  Seguint la indicacié. La sequéncia de restes 1o > r1 > ra... és estrictament decreixent, per
definicié de divisié euclidiana. Si rg41 < rx/2 aleshores ripi2 < rey1 < rx/2; si pel contrari rey1 > ri/2
aleshores a la divisi6 euclidiana riy = rk+1qr+1+7k+2 necessariament g1 = 11, per tant, 742 = 7 —Tr41 <
e — 1k /2 = 1K /2. Aixd demostra el que es deia a la indicacié: que rgy2 < /2.

Sigui n = 2ng parell. Aleshores r2 < ro/2 = a/2,14 < r2/2 < a/4,76¢ < a/8,...,T2n, < a/2™°. Prenent
logaritmes (i com que el logaritme és una funcié creixent), tenint en compte que ra,, > 1, i fent servir
les propietats de la funcié logaritme, es té 0 < log,(T2n,) < log,(a/2™°) = log,(a) — no. Per tant, ng <
log,(a) = n = 2no < 2log,(a).

Suposem ara que n = 2ng + 1 és un nombre senar. Aleshores r3 < r1/2="0/2,r5 < b/4,..., 72541 < b/2"™°
i fent com abans s’obté la desigualtat no < log,(b). Per tant, com que b < a es té que ng < log,(a) i que
n=2no+ 1 < 2log,(a) + 1.

Problema 2. El Teorema del Nombre Primer assegura que per a tot z > 1

In(x)

és una bona aproximacié pel nombre de primers a l'interval (1,z), on In(x) és la funcié logaritme
neperia.

(a) Basant-vos en aquest resultat calculeu la probabilitat de que un enter senar de n bits escollit
aleatoriament sigui primer.

(b) Si una implementacié d'un test de primalitat probabilistic requereix t = n310~!! segons a decidir
sobre la primalitat d’un enter de n bits calculeu el temps de calcul esperat per a una funcié que
generi un nombre primer aleatori de n bits pel procediment de generar enters senars i aplicar-los el
test de primalitat fins que en troba un de primer.

Observacions: (1) Recordeu que un “enter de n bits” és un que pertany a linterval [27~1 2m).
(2) Podeu fer servir 'aproximacié In(2) ~ 0.693. (3) Si X és una variable aleatoria que pren els
valors x; amb probabilitats P{X = z;} = p; l'esperanca és E(X) = >_ p;x; (i el temps que tardara
l’algorisme a trobar un primer és una variable aleatoria). (4) Recordeu de 'analisi la férmula de
sumar una serie segiient: 1+ 2z + 322+ 423 +--- = 1/(1 — )2, que val per tot nombre amb |z| < 1.

Sorucid: (a) El nombre de primers de n bits serd, aproximadament,

on 3 2'n71 B on 3 2n71 B 2n71 2 B 1 B 2n71 n—2
log(2n) log(27—!)  nlog2 (n—1)log2 log2 \n =n-1/ log2 \n(n—-1)/"



L’dltim quocient entre paréntesi es pot aproximar per 1/n quan lenter n és gran, de manera que el nombre
de primers admet com a aproximacié 2"~ ! /nlog2. Com que el nombre d’enters senars de n bits és on2 =
(2" — 2"71) /2 la probabilitat de que en escollir-ne un sigui primer és, aproximadament,

2" '/nlog2 2 1
2n—2 " nlog2  0.347n’

(b) Diguem p a la probabilitat anterior. La probabilitat d’encertar el primer al primer intent és p, la
d’encertar-lo al segon és (1 —p)p (al primer no s’encerta i al segon sf) la d’encertar-lo al tercer és (1 —p)?p i
la d’encertar-lo al k-ésim intent és (1 — p)k ~!p. En el primer cas I’algorisme fa només un test de primalitat,
i tardara temps t, en el segon cas fa dos tests, i tardara temps 2t, si ha de fer k intents fa k tests i tardara
temps kt. El temps de calcul esperat és, doncs,

E=p-t+(1—pp-2t+1—p)°p-3t+---+10—p)F 'p-kt+...
=pt (1+2(1—p) +3(1—p)° +4(1 —p)* +...)

Aplicant la suma de la serie al sumatori de la dreta, que correspon al valor x = 1 — p de la variable z, el
seu valor és 1/(1 — (1 —p))? = 1/p?, per tant
pt t n3107 1 nt

T p  1/0347Tn 347 x 1010 O8O

Per exemple, el temps de calcul esperat per un primer de 1024 bits és d’uns 40 segons, i per un primer de
2048 bits és de 16 x 40 segons: uns 10 minuts.

*

Problema 3. Siguin p un nombre primer i g un generador del grup multiplicatiu Z;. Les claus

privada i publica del sistema ElGamal sén, respectivament,

e un element r € Z,_; escollit aleatoriament,

e l'element v = g" (mod p) € Z.
Per firmar un document amb hash h € Z,_, es calcula
fi=¢" (modp),  fo=k"'(h—rfi) (modp-—1)
on k € Z,_; és un element escollit aleatoriament. Per verificar la firma es comprova la identitat
uf1f1f2 =g" (mod p).

Hi ha altres “equacions de firma” i “equacions de verificacié” que funcionen igual de bé (en algunes
es demana que la clau privada r sigui invertible modul p — 1). La taula segiient conté sis equacions
de firma i verificacié de les quals una és incorrecta, digueu quina i justifiqueu perque.

| firma | verificacid |
fo =k (fi —rh) uffr = gh
fo=7r71(f1 — kh) ul? fr = gl
fo=rMh—kf) ulfft =g
fao=rh+kfi uhflf1 =g/
fa=rk+hfi uk ff? = g
fa=rf1+kh ult fl = g




Sorucié: El que no funciona és el pentltim, ja que a I’esquerra queda

2
ukflf2 — grkgk(rk+hf1) _ g'rk+7‘k +khfy

que en general no sera igual a g" (per exemple prenent k = —1, que és un valor possible, dona gfhgil, que
no és g" en general). En tots els demés cassos va bé. Per exemple, I'tltim és

h kh
ufl = g?“flg _ gfz

i el P 1 ne: éS
h pf rh kk—1! fi—rh f
U 12 g g 1 ) g !

i els demés es comproven de manera analoga.

Problema 4. Expliqueu 'algorisme de firma-verificaci6 del sistema RSA. Compareu-lo amb els algo-
rismes corresponents del sistema ElGamal pel que fa al temps que tardaran cadascun en executar-se
(es suposa que el nombre de bits del modul de RSA és el mateix que el nombre de bits del primer
de ElGamal).

SoLuciO: En el sistema RSA amb modul n = pq, exponent piiblic v i exponent privat 7 = u~' (mod ¢(n))
la firma d’un missatge amb hash h € Z;, és

f=h" (modn)
i la verificacié es fa comprovant la identitat

h=f" (mod n).

Sigui ¢ el nombre de bits amb que es treballa; per fer-nos una idea un valor de ¢ habitual a la practica és
1024.

El nombre de bits de r és el mateix que el del modul n; en canvi el nombre de bits de I’exponent public u
pot ser petit si es tria la opcié de fixar el valor d’aquest exponent, per exemple prenent u = 65537, el qual
és habitual a la practica. Una firma RSA requereix una exponenciacié modular amb exponent de £ bits,
que sén aproximadament 1.5¢ ~ 1500 multiplicacions. La verificacié requereix una exponenciacié modular
amb exponent petit, per exemple si © = 65537 tot plegat es redueix a 17 multiplicacions.

La firma ElGamal requereix per calcular fi una exponenciacié modular i per calcular fo només un parell de
productes i un invers: en total representen unes 1.5¢ = 1500 multiplicacions, igual que en RSA. En canvi
per verificar la firma es requereixen tres exponenciacions modulars i alguns productes, que vol dir unes
4.5¢ = 4500 multiplicacions: molt més que el sistema RSA.

Problema 5. Perque les claus dels sistemes criptografics de clau publica (asimétrics) tenen més bits
que les dels sistemes de clau secreta (simetrics)?
Sorucié: En un sistema de clau secreta, si estd ben dissenyat, la tnica manera de trobar la clau és la
forga bruta: s’han d’anar provant totes les claus possibles fins que es troba la que es busca.

En canvi en un sistema de clau publica la informacié sobre la clau privada esta tota continguda en la clau
publica i per trobar-la es té, a més de la opci6 de la forga bruta, la possibilitat de calcular-la resolent un
problema dificil: la factoritzacié en el cas de RSA i el logaritme discret en el cas de ElGamal. Com que
tant per I'un com per l'altre problema es coneixen algorismes subexponencials, es poden resoldre molt més
facilment que per forca bruta i és per aix0d que les claus han de ser més llargues que per clau secreta per
tal d’assolir el mateix grau de seguretat.



Problema 6. Expliqueu les diferéncies que hi ha entre criptografia simétrica (de clau secreta) i
criptografia asimetrica (de clau publica).

Sorucié:  En criptografia simeétrica tots els participants en un protocol fan servir la mateixa clau; en
criptografia de clau publica cada participant té el seu propi parell de claus: la privada, que manté en secret,
i la publica, que ha de posar a I’abast de tothom. En particular quan es fa servir un sistema asimeétric no
cal un canal segur per acordar claus com a pas previ a poder utilitzar el sistema.

La criptografia de clau publica permet fer firmes digitals que garanteixen el no-repudi, cosa que amb
criptografia simetrica és impossible.

La criptografia de clau piblica necessita claus més llargues i els seus algorismes de xifrat-desxifrat sén més
lents que els se la criptografia simetrica; és per aix0o que, a la practica, per enviar missatges xifrats es fan
servir tots dos tipus de criptografia alhora, aprofitant els avantatges de cadascuna.

Problema 7. Expliqueu que son els certificats de claus publiques i les autoritats certificadores.
Sorucié:  Un certificat de clau publica és un document digital que serveix per assegurar que una certa
clau publica pertany a una persona o entitat. Conté la informacié segiient:

e versid,

e numero de série,

e identificacié de lautoritat certificadora que emet el certificat,

e algorisme emprat per firmar,

e periode de validesa: inici i final,

e identificacié de la persona o entitat propietaria de la clau publica,

e clau publica,

e camps opcionals (per exemple usos possibles i limitacions d’aquesta clau),

e firma digital de totes les dades anteriors per part de 'autoritat certificadora.

Una autoritat certificadora és una empresa o organisme que es dedica a garantir que una clau publica
pertany a una persona o entitat. La manera de garantir-ho és firmar certificats de claus publiques a tots els
usuaris del sistema criptografic que ho demanin (després d’haver-los identificat). D’aquesta manera cada
usuari només ha d’assegurar-se que el seu software conté les claus publiques auténtiques de les autoritats
certificadores. A partir d’aqui, fara servir aquestes claus publiques per verificar els certificats que 1i siguin
presentats pels demés usuaris.

Problemes 1,2: 1.5 punts, 3,4,5: 1 punt, 6,7: 2 punts.

La solucié sera a www-ma2.upc.es/ quer/quer.html, clicar Criptografia FIB.

Les notes sortiran el dia 27 de juny al racé de ’estudiant.

Reclamacions: per escrit a la bustia del departament MAII o per e-mail fins el 30 de juny.



